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Hacrosmuii JOKyMEHT MOATOTOBJICH B paMKaxX BBIMOJHEHUs paObOT Mo 00eCIeueHU0
0e30macHOM JKCIUTyaTalliid UH(POPMAIIMOHHOW CHCTEMBI MEPCOHANBHBIX JaHHBIX (Janee -
NCTI[Jn) MyHununaibHOro 010pkeTHOro 061ieodpazoBaTeinbHoro yupexaeHus «CpenHsis
obmeobpazoBarenpHas mikosa Ne7 umenu I'epos Comerckoro Coro3a B.X. Xaszuepa
3e/IeHOI0NbCKOT0  MyHULUMNANbHOrO pailoHa PecnyOnuku Tarapcran» (mamee —
YupexaeHnue)

1. O01HMe moJI0KeHu .

1.1. Tlomb3oBarenr WCII[In (manee - Ilomp3oBarenb) OCYIIECTBIAET 0OpabOTKY
nepcoHanbHbIX JaHHbIX B MCIIIH

1.2. ITonb3oBaTeneM SIBISICTCS KaXIbli paOOTHUK YUpexKIeHHs, YYaCTBYIOIIUNA B paMKax
cBOMX (YHKIIMOHAIBHBIX OOS3aHHOCTEH B Mpolieccax aBTOMAaTU3UPOBAaHHOW 0OpabOTKH
uHbOpMallMd ¥ HMEIWUNA JOCTyHn K alapaTHbIM CpeACTBaM, MPOTPAMMHOMY
00ecCrnevYeHHIo, TaHHBIM U CPEJICTBAM 3al[UThI.

1.3. TIlonp30oBarens HECET NEPCOHAIBHYI) OTBETCTBEHHOCTh 3a CBOM JCHCTBUSL.
1.4. ITonp30Batenb B CBOCH paboTe pyKOBOJICTBYETCS HacTosIel MHCTpyKIne, u qpyrumMu
PErIAMEHTUPYIOIMMHU JOKYMEHTAMHU Y UpEXKACHUS.



2. JIOIZKHOCTHBIE 00S13aAHHOCTH

[Tonp30oBaTens 00s13aH:

2.1. 3Hath MW BBHINOJHATH TpeOOBaHUS HacTosed WMHCTpykuuum U JOpyrux
BHYTPEHHHUX pPACHOpPSDKCHUHM, PETIAMEHTHPYIOUIMX IOPANOK JECUCTBUM 10  3allUTe
MEPCOHAJIBHBIX JAHHBIX.

2.2. BpInonHATH HA aBTOMATU3UPOBAaHHOM paboueM Mecte (nanee - APM) Tonbko Te
npouenypsl  00pabOTKM TEPCOHANbHBIX JAHHBIX, KOTOpPHIE OMNpPENElIeHbl JJis HEro
JOJDKHOCTHOM MHCTPYKIIUEH.

2.3. 3HaTh W coONIOAAaTh YCTAHOBJIEHHBIE TPEOOBaHUS IO PEXUMY OO0pabOTKU
MEPCOHATBHBIX JAaHHBIX, YYeTy, XPaHEHHI0O M Tepecbulke HocuTenaell uHbopMaluH,
obOecneuenuto Oe3zomacHoctu IIJIH, a Takke pPYKOBOJIIIMX M OpPraHU3alMOHHO-
pacnopsIUTENIbHBIX TOKYyMEHTOB.

2.4.Cobmronath TpeGoBaHUS NapOIbHON MOJIUTUKH.

2.5. CoOmiomate mnpaBwia mnpu pabore B cerax oOmero gocryna u  (WiIH)
MEXIyHapOoJHOro oOMeHa - IHTepHeT U Ipyrux.

2.6. OO0 Bcex BBISBICHHBIX HApyUICHUSX, CBA3aHHBIX C HHPOPMAMOHHON
0€30MacCHOCThI0 YUpeXKJEHHUs, a TakXKe JUIsl MOJy4eHHUsS] KOHCYJbTallMid IO BOIpOCaM
MH(OPMAIIMOHHON  0€30MacHOCTH HEOOXOJUMO OOpaTUThCS K OTBETCTBEHHOMY 3a
opranuzarnuio padotsl ¢ [1/].

2.7. Tlonp30BarensiM 3amperniaeTcs:

- pasriamarhb 3aiuuiaeMyo HHPOpMaLUIo TPETHUM JIHIIAM;

- KOMMPOBaTh 3allUIIaeMyl0 HH(QOpMalnMil0 Ha BHEUIHME HOocuTenu 0Oe3
pa3pelIeHusl CBOEr0 PyKOBOIUTEIIS;

- CaMOCTOSTENIbHO YCTaHaBIIMBaTh, TUPAXKHPOBATH WM MOIUDHUIMPOBATH
nporpaMmMHoOe oOeclieueHrWe W afmapaTHoe oOecleueHrue, W3MEHSTh YCTaHOBIIEHHBIN
AIropuT™M GYHKIMOHUPOBAHUS TEXHUUECKUX U MMPOTPAMMHBIX CPEJICTB;

- HECAaHKIIMOHMPOBAHHO OTKPBHIBAaTh OOIIMI JOCTYyHn K MamkamM Ha CBOeH
paboueil cTaHIINY;

- OTKJTI0YaTh (OJIOKUPOBATH) CPECTBA 3AIIUTH HH(DOPMAIINU;

- obpabarsiBaTh Ha APM wumH(}OpMamuio W BBIOIHATH APYyTrHe paboOTHI, HE
IpeayCMOTPEHHBIE IEPEYHEM MpaB Mojab3oBatesns no nocryny k MCIIIH;

- coobmarh (Uiau TMepeaaBaTh) IMOCTOPOHHUM JIUIAM JIMYHBIE KIIOYHM U
aTpulyThl noctyna k pecypcam UCIT/IH;

- IPUBJIEKATh MMOCTOPOHHUX JIUI JJI1 TPOU3BOJACTBA PEMOHTA WM HACTPOUKHU
APM 06e3 coriacoBaHus ¢ OTBETCTBEHHBIM 3a OpraHu3anuio padotsl ¢ I1]1.

2.8. Tlpu oTCcyTCTBHHM BH3YyaJIbHOT'O KOHTpPOJIA 3a pabodeil cTaHIMeW AOCTyN K
KOMITBIOTEPY JTOJKEH OBITh HEMEIJICHHO 3a0J0KupoBaH. i 3TOro HeoOX0AUMO Ha)KaTh
ONHOBpeMeHHO KoMOuHamuio  kjaBuim  <CtrlxAlt><Del> wu BpIOpaTh om0
<bJIOKMpOBKa>.

2.9. IlpuHuMaTh Mepbl MO PEarupoBaHUI0 B CiIyyae BO3HUKHOBEHHUS BHEILTATHBIX
CUTyallMld M aBapUMHBIX CUTyallUi C LEIbI0 JIMKBUJALMU HMX IOCIEICTBUM B Ipeleiax
BO3JIOKEHHBIX HA HETO (PYHKIIUA.



3. Opranusanusi NapoJIbHOM 3a1IUTHI.

3.1. Ilonnas nnanoBas cmena napodeit B UCIIIn npoBoauTcs HE pexe OJTHOTO pasa
B 3 MecAna.

3.2. [IpaBuna ¢popMUpOBaHHS TAPOIIS:

- Mapojib HE MOXET COJEpXk aTh WUMs YYETHOM 3amucCH MOJIb30BaTENs WIH
KaKy0-JIH0O €ro 4acTh;

- MapoJib JOJIKEH COCTOSITh HE MEHEE YEM U3 8 CUMBOJIOB;

— B TapoJie€ JOJDKHBI MPHUCYTCTBOBATH CHUMBOJIBI TPEX KaTEropwil M3 uucia
CJIEIYIOLUX YEeThIpEX:
a) MPOMUCHbIE OYKBBI aHTJIMMCKOTO andaBuTa oT A 10 Z;

0) cTpouHble OyKBBI aHTJIMIICKOTO ajidaBuTa OT a J0 Z;

B) necsituuHblie 1udpsl (0T 0 10 9);

I') CUMBOJIBI, HE NMpUHaAIeKalue andaBuTHO-uGpoBoMy Habopy (Hampumep, !, $,
#, %);

- 3amnpelaercs HCIOoIb30BaTh B KAayecTBE Mapoiid HUMs BXOJla B CHUCTEMY,
npoctele maponu tuna "123", "111", "qwerty" u um nogoOHbIe, a Tak)Ke MMEHa U JaThl
pPOXKACHUS CBOEU JIMYHOCTHM U CBOUX POJCTBEHHUKOB, KJIMYKH JIOMAIIHUX JKUBOTHBIX,
HOMEpa aBTOMOOWIeH, TeneOoHOB M Jpyrue Mapoid, KOTOpble MOYKHO YrajarTh,
OCHOBBIBAsSICh Ha MH(OpPMALIUU O TIOJIb30BATEINE;

- 3ampelaercs MCIOJIb30BaTh B KauecTBe Napojiisi OJUH U TOT Ke
MOBTOPSIONIUICSA CUMBOJI JTMOO MOBTOPSIOLIYIOCS KOMOMHAIIMIO U3 HECKOJIBKUX CUMBOJIOB;

- 3amnpelnaeTcs HMCIoiab30BaTh B KayecTBE Maposisi KOMOWHAIUIO CHMBOJIOB,
HaOMpaeMbIX B 3aKOHOMEPHOM TIOpSIKE Ha Ki1aBuatype (Hampumep, 1234567 u T.11.);

- 3amnpeinaercs BbIOMpPATh MApoJid, KOTOpBIE YXKE HCIOJIb30BAINCH paHEE.
3.3. IIpaBuna BBOIa mapoJIsi:

- BBOJI Mapojs JOJKEH OCYLIECTBISATHCS C YYETOM pEerucrpa, B KOTOPOM
napoJjb ObLI 3a/1aH;

- BO BpeMs BBOJa Mapojied HEOOXOIUMO HCKIIOYUTh BO3MOXHOCTH €ro
NOJCMATPUBAHUS ~ MOCTOPOHHHUMH  JIMIAMH WM TEXHUYECKUMHU  CpEJCTBaMU
(BUIEOKAMEpaAMH H JIP.).

3.4. IIpaBuna xpaHeHUs IApOJIA:

- 3ampelaercs 3amnuchiBaTh Mapoiu Ha Oymare, B (ailie, B 3JIEKTPOHHOU
3aMMCHOM KHUKKE M Ha IPYTUX HOCUTENSIX HHPOpPMAIIMH, B TOM YHCIIE Ha MIpeAMETaX;

- 3ampemaercs cooOmaTe JAPYrHUM  MOJb30BATENsIM  JUYHBIM Mapoyib U
PETUCTPUPOBATH UX B CUCTEME MOJI CBOUM IapOJIEM.

3.5. Jluma, ucnoap3yromre napoIupoBaHue, 00s3aHbI:

- YeTKO 3HaTh U CTPOTO BBHIMOJHATH TpeOoBaHUs HacTosied MHCTpykuuu u
JIPYTUX PYKOBOSIINX JIOKYMEHTOB 10 TapOJIUPOBAHUIO;

— CBOEBPEMEHHO COOOIIAaTh OTBETCTBEHHBIM 3a OpraHmu3anuio padbotsl ¢ I1/] 06
yTepe, KOMIIPOMETAIUH, HECAHKIIMOHUPOBAHHOM  HW3MEHEHUU naposei u
HECAaHKIIMOHUPOBAHHOM U3MEHEHUHU CPOKOB JICMCTBUS MapOJIEH.



4. IlpaBuia padoTsl B ceTSX 001IEro 10CTyna u (WId) MeKIYHAPOAHOr0 0OMeHa
4.1. Pabota B ceTsix oOuiero gocryna u (Win) MexayHapoaHoro ooMeHa (cetu "MHrepHet"
u apyrux) (nanee - Cerp) Ha anemenTax MCII[H gomkHa NpOBOIUTHCS MPU CIYKEOHOM
HEO0OXOIMMOCTH.

4.2. Ilpu pabote B CeTu 3ampeniaeTcs:

- OCYULIECTBIIATh pabOTy IPH OTKIIOYEHHBIX CPEACTBAX 3alIUTHI (AHTUBUpPYCAX
U IPYTUX);

- nepegaBath no Ceru 3amuiaemMyro uHpopmanuio 0€3 HCIOJIb30BaHUS
CpEICTB MIN(POBAHMUS;

- MOCeIaTh CalThl COMHMTENBHOW pemyTauuu (MOPHOCAWTHI, CAMTHI,
coJieprKailire HelerainbHo pacnpocTtpansiemoe 110, u apyrue).
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	1.1. Пользователь ИСПДн (далее - Пользователь) осуществляет обработку персональных данных в ИСПДн
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	2. Должностные обязанности
	Пользователь обязан:
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	2.3. Знать и соблюдать установленные требования по режиму обработки персональных данных, учету, хранению и пересылке носителей информации, обеспечению безопасности ПДн, а также руководящих и организационно-распорядительных документов.
	2.4.Соблюдать требования парольной политики.
	2.5. Соблюдать правила при работе в сетях общего доступа и (или) международного обмена - Интернет и других.
	2.6. Обо всех выявленных нарушениях, связанных с информационной безопасностью Учреждения, а также для получения консультаций по вопросам информационной безопасности необходимо обратиться к ответственному за организацию работы с ПД.
	2.7. Пользователям запрещается:
	3. Организация парольной защиты.
	3.1. Полная плановая смена паролей в ИСПДн проводится не реже одного раза в 3 месяца.
	3.2. Правила формирования пароля:
	4. Правила работы в сетях общего доступа и (или) международного обмена 4.1. Работа в сетях общего доступа и (или) международного обмена (сети "Интернет" и других) (далее - Сеть) на элементах ИСПДн должна проводиться при служебной необходимости.
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